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移动社交网络中跨域代理重加密朋友发现隐私保护方案研究 
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摘  要：在移动社交网络中，为保证交友过程中的用户隐私，提出跨域环境下的代理重加密交友隐私保护方案。

利用跨域多授权中心共享密钥，实现了跨域用户数据的互相访问与共享；利用代理重加密与属性加密技术，对用

户属性密钥进行重新加密，实现了以扩充交友访问策略条件的交友匹配；利用用户隐私密文文件与密钥分离技

术，增强了用户数据的隐私性。解决了现有方案中存在的用户数据不能跨域跨云共享、交友过少匹配及用户下线

不能交友的问题。安全和实验分析表明，方案可以达到选择明文攻击（CPA, chosen plaintext attack）安全，保证

交友用户的隐私不被泄露，并且比现有方案更有效。 
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Abstract: In order to guarantee the users’ privacy in the process of making friends in the mobile social networks, a new 
scheme of proxy re-encryption privacy protection in the cross-domain environment was introduced. The scheme em-
ployed the cross-domain multi-authority to sharing secret keys, so as to realize the access and shave of the cross-domain 
users data. And the secret keys of users’ attributes were re-encrypted, based on the technology of the proxy re-encryption 
and attribute encryption, to achieve the friends matching under the conditions of extending the access policy. Meanwhile, 
in purpose of enhancing the privacy of users’ data, the technology which contained the separation of users’ privacy ci-
phertext and secret keys was adopted. Based on that, problems in the existing system such as user data’s inability to be 
shared cross-cloud, less matching during the process of making friends and users’ inability to make friends when offline 
had been addressed. Security and experimental analysis show that this scheme can achieve chosen plaintext attack (CPA) 
security, ensure the privacy of friend discovery, and that is more effective than existing solutions. 
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1  引言 

随着移动社交网络（MSN, mobile social net-
works）和云计算的飞速发展[1]，用户之间可以利用

APP 应用在 MSN 中随时分享彼此的心情、照片、

活动、兴趣爱好等信息，在移动社交网络中不断

地发现新的朋友[2,3]，从而进一步扩大自己的社交

范围。 
但是，通过移动社交网络进行交友发现，给

人们生活带来便利的同时，也引发了严重的隐私

泄露问题[4]。例如，通过分析对方购物爱好，可

以确认用户的消费能力；通过对用户朋友圈的分

析，可以确认用户的身份；通过对用户运动数据

或轨迹的分析，可以确认用户的身体状况等。而

这些个人隐私信息一旦被泄露，极有可能对用户

造成不可预测的后果，甚至威胁用户的生命和财

产安全。 
因此，如何在提供良好交友匹配服务基础上，

进一步促进移动社交活动的开展，同时又能够保护

用户个人隐私信息安全，是当前交友过程中亟待解

决的一个热点问题。 

2  相关工作 

在移动社交网络中，利用加密技术可以对用户

的隐私信息进行有效的保护。文献[5～8]通过计算用

户属性私有交集（PSI, private set intersection）来保

护用户的隐私。主要方法是匹配双方各持自己的私

有数据集，通过计算共同交集或 2 个集合的交集的

基数而不泄露任何一方额外的信息来保证双方的

隐私。Zhang 等[9]提出根据用户的兴趣偏好分配不

同的权重，并计算匹配的相似度。Niu 等[10] 进一步

对用户的属性设置了优先级匹配。Zhu 等[11]提出一

种改进向量变换算法来保护用户的隐私。但是，在

以上方案中，用户只能比较属性集合中每个属性匹

配的个数和权重，并没有考虑到用户交友需要属性

多元化的组合以及访问控制，因此，应用范围比较

有限。 
随后，单可信授权中心结合属性加密方案被用

来保护用户交友过程中的安全和隐私。这主要分为

基于密钥的加密方案（KP-ABE, key policy attribute 
based encryption） [12～15]和基于密文的加密方案

（CP-ABE, ciphertext policy attribute based encryp-
tion）[16～18]。在 KP-ABE 加密方案中，私钥关联访

问控制结构，密文与属性集关联，如果数据请求者

访问控制结构与数据拥有者的属性集合相匹配，就

可以对加密消息进行解密。而在 CP-ABE 加密方案

中，私钥关联属性集，密文与访问结构关联。如果

数据请求者的属性集合符合数据拥有者设定的访问

控制结构，那么密文就可以被数据请求者解密。 
但是，单纯利用单授权中心与属性加密的交友

方案，所有用户的密钥均由同一个可信中心生成，

且用户特征匹配计算均在授权中心服务器上进行，

因此可信中心在高峰服务期，存在性能服务瓶颈和

计算瓶颈。 
在后续工作中，文献[19]进一步改进了交友

隐私保护方案，提出了基于多授权中心的属性加

密方案，该方案用户密钥与用户数据由多个授权

中心分别管理，可以为属性的匹配和消息的共享

提供细粒度的访问控制。该方案在一定程度上解

决了性能瓶颈问题，提高了安全性，但是依然存

在局限性。 
1) 不能解决交友用户数据云端的跨域共享。以

前的模型交友用户均假定工作在同一个域中，用户

所有公私钥的生成与分发均由同一个域的可信授

权中心生成，但是在实际的应用场景中，用户的数

据通常存储在不同的云中，由不同的云服务商进行

管理，当用户之间互相访问彼此存储在云中的加密

数据时，有可能存在两者数据采用的域密钥不一致

导致数据不能被访问的问题。 
2) 不能解决用户下线之后的交友匹配。在以往

模型中，要求用户实时在线参与匹配，一旦用户下

线，则不能开展社交交友活动，同时存在交友用户

因为设置交友条件的局限性，导致出现交友请求者

过少匹配或者无法匹配的问题。 
3) 云端服务提供商（CSP, cloud service pro-

vider）负责交友用户隐私文件的存储以及属性的匹

配。而事实上，完全可信的 CSP 并不存在，一旦

CSP 有意窥视用户的隐私数据，只需要监视用户属

性的匹配过程，就可以轻易获得用户隐私文件的解

密密钥，进而直接解密用户存储在云端的数据文

件，造成隐私泄露风险。 
4) 在用户交友匹配过程中存在大量需要对加

密数据进行转换（先解密再加密）的场景，而如果

由不完全可信的云端服务器在云端进行解密又重

新加密处理，极有可能产生用户数据泄露的风险。 
基于以上问题，本文提出一种在跨云跨域环境

2017200-2



第 10 期 罗恩韬等：移动社交网络中跨域代理重加密朋友发现隐私保护方案研究 ·83· 

 

下，引入代理重加密以及密文与密钥分管技术来解决

移动社交朋友发现过程中的安全与隐私保护问题。 
本文的贡献如下。 
1) 提出一种基于属性的跨域加密方案，实现了

不同域中用户数据的共享，扩大了交友范围，更具

有普适性。 
2) 提出一种基于代理重加密技术的交友方案。

利用代理用户适当拓宽或灵活修改交友条件，将交

友用户访问结构对应的密文转化为代理用户访问结

构的密文。当用户下线时，依然可以由代理协助交

友，并保证代理用户不掌握用户的任何隐私信息。 
3) 提出一种用户数据加密文件与密钥分管的

交友隐私保护模型。利用对称加密和属性加密双重

加密技术，有效避免用户数据在云端被窥视，更好

地保护了用户的隐私。 

3  预备知识 

3.1  线性秘密共享 
秘密共享[20,21]是将秘密以适当的方式拆分，拆

分后的每一个份额由不同的参与者管理，单个参与

者无法恢复秘密信息，只有若干个参与者共同协作

才能恢复原秘密。当其中任何相应范围内参与者出

现问题时，秘密仍可以完整恢复。 
Benaloh 等[22]提出线性秘密共享方案（LSSS, 

linearity secret sharing scheme），该方案将秘密共享

表示为树状结构，而门限值在树节点上提现，具体

可以表示为以下 2 点。 
1) 每个实体的共享是在 pZ 上构成的一个矢量。 

2) 假设 l n×M 矩阵是线性秘密共享方案∏ 的线

性秘密共享矩阵， ( )iρ 表示第 i 行的值， i∀ =  
1, 2, 3, , l… ，列矢量可以定义为 2 3{ , , , , }ns r r r=v … ，

其中， ps Z∈ 是需要共享的秘密， 2 3, , , n pr r r Z∈… ，

Mv 则是通过∏ 产生关于秘密 s 的 l 个共享的矢

量，共享的 ( )iMv 属于实体 ( )iρ 。 
3.2  数学基础 
3.2.1  群理论 

定义 1  群。群G 可以表示为一个满足封闭性、

结合性、存在唯一有单位元、逆元的二元运算的代

数结构。 
1) 封闭性： ,a b G∀ ∈ ，有 ( * )a b G∈ 。 
2) 结合性: , ,a b G∀ ∈ 有 ( * ) * * ( * )a b c a b c= 。 

3) 存在唯一单位元 e ： a G∀ ∈ ，使 *a e =  

*e a a= 成立。 
4) 存在逆元 1a- ： a G∀ ∈ ，使得 1*a a- =  

1 *a a e- = 成立。 
定义 2  阿贝尔群。阿贝尔群又称为交换群或

加群，它除了满足一般群的性质，还满足交换律，

即： * *a b b a= ， ,a b G∈ 。  
定义 3  阶。如果群中的元素是有限的，那么

该群称为有限群，反之，则称为无限群。有限群G
中元素的个数，称为群的阶。 

定义 4  循环群。循环群是由群G 中的一个元

素 g 的幂次构成的群，元素 g 称为群G 的生成元。 
3.2.2  双线性映射 

设 1G 、 2G 是生成阶为 p 的循环群， TG 为具有

相同阶的循环乘法群，则存在双线性映射

1 2ˆ : Te G G G× → ，满足以下 3 个性质。1) 双线性：

对于 1,P G∈  2Q G∈ ， , pa b Z∈ ，有 ˆ( , )a be P Q =  

( , )abe P Q 。 2) 非退化性：对于 1 2,g G h G∈ ∈ ，

ˆ( , ) 1e g h ≠ 。3) 可计算性：对于 1 2,g G h G∈ ∈ ，

ˆ( , )e g h 都是可以有效计算的。 
3.2.3  安全性假设 

判定性 q-parallel BDHE（decisional q-parallel 
bilinear Diffie-Hellman exponent）假设[23]。 

2 2
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判定性 q-parallel BDHE 问题是将上述 y
→
提供给攻

击者 A，攻击者 A需要来判别出
1

( , )
qa sT e g g
+

= ，还是

随机值 TT G∈ ，其中， 1, , , , q Pa s b b Z∈… ， g 为G 的

生成元。则攻击者 A在 q-parallel BDHE 问题上取得的

优势为 

 
1

parallel BDHE Pr[ ( , ( , ) ) 0]
Pr[ ( , ) 0]

qa s
q
A

T

B T e g gAdv
B T G

+

- = =
=
- ∈ =

y
y

→
→ ≥ε  

如果攻击者 A 在多项式时间内不存在以一个

不可忽略的优势ε 来区分
1

( , )
qa sT e g g
+

= 或 TT G∈ ，

则称判定性 q-parallel BDHE 假设成立。 

4  方案模型定义 

4.1  系统模型 
本文方案由以下部分组成：云端交友中心（ FS，
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friend server）、跨域多授权中心(TA, cross domain 
multi-authority)，交友发起用户（DO, data owner）、
交友代理用户（DP, data proxy）、交友请求用户（DR, 
data requester）。 

云端交友中心 FS：负责用户交友属性的匹配。 
跨域多授权中心TA ：负责系统初始化以及该

区域属性密钥生成、密钥分发等。 
交友发起用户 DO ：负责交友文件的加密，

访问控制策略的设立。只有交友请求用户的属性

满足 DO 的访问控制策略才能获得解密密钥，解

密 DO 的隐私文件。本文假设交友发起用户为

Alice。 
交友代理用户DP：由DO 进行授权，利用自身

属性对 DO 的属性密钥进行重新加密，保证 DO 用

户加密后数据文件的安全转换，同时可向交友请求

用户推荐自身的已有的好友，使交友机制更高效。

本文假设Bob为属主代理授权用户。 
交友请求用户 DR ：负责向交友发起用户 DO

或者交友代理用户 DP 发起交友请求，本文假设

Cindy 为交友请求用户。 

同时，为明确各用户在方案中的角色，假设TA
和交友信息属主DO 是完全可信的，交友请求用户

DR 是完全不可信的，即交友请求用户可能串通、

共谋，非法访问未经授权的数据。而 FS、 DP是

诚实而好奇的[24]，即 FS、 DP会按照既定协议进

行工作，但是不排除它们因为好奇，试图从获取

的信息中采用更多的技术手段去窥视用户更多的

隐私信息。 
交友过程模型如图 1 所示，其中，图 1(a)表示

Alice与Cindy 共域的情况，没有代理用户参与匹配

交友的应用场景。图 1(b)表示Alice与Cindy 不属于

同一个域，需要代理用户Bob参与匹配交友的应用

场景。 
4.2  方案设计 

本文对所涉及的变量符号进行描述，如表 1 所示。 
表 1 符号描述 

符号 描述 

iφ 、 jφ  分别为第 i 、 j 个域 

GP 、
i

PKφ 、
i

MSKφ 公共参数、系统公钥、系统主密钥 

i
Uφ  用户属性集

i
Uφ  

S  交友发起者属性集 

S ′  交友请求者属性集 

SSK  属性集 S 对应的私钥 

,( )M ρ  交友发起者的属性访问结构 

( , )′ ′M ρ  交友代理者的属性访问结构 

* *( , )M ρ  假设挑战的访问控制结构 

m  交友明文 

M  访问控制结构矩阵 

CT  输出密钥密文 

CT ′  重加密密钥密文 

( , )Srk ′ ′→ M ρ  代理重加密密钥 
 

本文方案由 6 个算法构成，算法定义如下。 
假设本文方案中的交友用户属于不同的 N 个

域，每个域用 iφ 表示， {1 , , }i N∈ … 。 

 
图 1  移动社交网络代理加密匹配过程模型 
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1) (1 , ) ( , , )
i i i

kSetup U GP MSK PKφ φ φ→  

系统密钥生成算法： 1kUφ 和i 分别为输入的全体

属性集与安全参数 , GP 为输出的公共参数，

i i
PK MSKφ φ和 分别为系统公钥和系统主密钥。 

2) ( , , )
i SKeyGen GP MSK S SKφ →  

密钥生成算法：输入公共参数GP 、系统主密

钥
i

MSKφ 和域φi 的属性集 S ，输出属性集 S 对应的

私钥 SSK 。 
3) ,( , ( ), , )

i
Enc m PK GP CTφρ →M  

加密算法：输入明文 m 、交友访问控制策略

,( )ρM 、系统公钥
i

PKφ 与公共参数GP ，输出可被

代理用户进行重加密的密钥密文CT 。 
4) ( , ), , , ( )( , )S SGP SReKeyGen SK rk ρρ ′ ′→′ ′ → MM  

密钥重加密算法：输入代理用户设置的访问控

制策略 ( , )ρ′ ′M 、属性集 S 、私钥 SSK 和公共参数

GP ，输出 ( , )Srk ρ′ ′→ M 。 

5) ( ),( , )SReEnc rk CT CTρ′ ′→
′→M  

密文重加密算法：输入重加密密钥 ( , )Srk ρ′ ′→ M ，

密钥密文CT ，输出经过重加密的密钥密文CT ′。 
6) ( , , , )R SDec GP S SK CT m′′ ′ →  

文件解密算法：输入公共参数GP ，属性集 S ′
和私钥 SSK ′，重加密密钥密文CT ′，若 |=( , )S ρ′ ′ ′M ，

则输出明文m ；否则输出⊥。 
4.3  安全模型 

本文安全模型通过定义一个攻击者 A 和挑战

者 C 的游戏来保障移动社交网络中的交友过程中

的安全与隐私。 
1) 初始化阶段 
A选择任意一个访问控制策略 ( , )ρ∗*M ，并发

送给C 。 
2) 系统建立阶段 
C 运行 (1 , )

i

kSetup Uφ 算法，系统初始化时选择

安全参数 K 和域 iφ 中的属性集
i

Uφ ，生成相应GP 与

公钥
i

PKφ ，并将
i

GP PKφ和 发送给 A 。C 保留系统

主密钥
i

MSKφ 。 

3) 查询阶段 1 
A向C 提出私钥查询请求 ( )SKQ S 。 

C 输入属性集 S ，C 运行密钥生成算法； 
( , , )

i SKeyGen GP MSK S SKφ → ，然后将私钥

SSK 发送给 A。 

A 向 C 发出新属性集 ( ), ρ′ ′M 的访问查询

( )( , , )rkQ S ρ′ ′M ，rk 为重加密密钥。 
C 执行 ( , ), , ( )( , )S SSReKeyGen SK rk ρρ ′ ′→′ ′ → MM

算法并将重加密密钥发送给 A。 
4) 挑战阶段 
A 随机发送等长的消息 0 1m m和 给C ，C 则从

(0 ,1)b∈ 中随机选择 0 或 1，并利用 ,( )ρ∗ ∗M 对 bm

加密得到CT ，将CT 返回给 A。 
5) 查询阶段 2 
重复第一阶段的查询工作。 
6) 猜测阶段 
A 输出一个比特 b′来猜测在挑战阶段C 选择

的b 是 0 或 1，若猜测正确，即 =b b′ ，那么 A赢得

这个游戏。 A的优势被定义为 

 [ ] 1= (1 , ) | Pr |
2

k

i
Adv U b b′= = -φε  

如果对于任意攻击者，赢得以上游戏的概率

( )AAdv k 都是可以忽略的，则称该方案是可以达到

挑战明文攻击（CPA）安全的。 

5  具体方案 

本文方案在各个阶段的工作，其安全性基于

CP-ABE[16]方案和双系统加密（dual system encryp-
tion）的技术框架，细分如下。 

初始化和私钥生成过程。 DO 首先定义某一

类属性特征的访问控制策略并上传到可信授权

中心，每个可信授权中心管理各自域内的属性

集，并产生与之对应的公、私钥。同时，在该过

程中， DO 为保证自身的交友隐私，需要对数据

进行加密。 
代理过程。在交友过程中，交友信息属主DO 可

以向代理进行授权，由代理授权用户进行好友推荐。

敏感数据文件的访问结构也可以由DP进行制定，这

使DO 和DP都能够灵活控制其他用户的访问权限。 

加密过程。首先采用密钥加密数据明文，得到

数据密文，再利用访问控制策略加密密钥，得到密

钥密文。 

解密过程。当DR 的属性满足DO 的属性访问控

制策略，则可以首先对密钥密文进行解密，进而利用

获得的密钥解密加密数据，最终得到交友数据文件明

文，为进一步的社交交友活动提供便利。 
具体实施过程如下。 
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5.1  系统初始化阶段 
TA随机选择群G 和 TG 以及生成元 1,g g G∈ ，
*
pa Z∈ ，其中，双线性映射可表示为 : Te G G G× → ，

生成系统公共参数GP ，散列函数 1 2H H和 。  

 1 1 2
* *

1 2

( , , , , , , , , )

:{0,1} :
T

T
p

GP p g G G e g g H H

H G H G Z

α=

→ →，
 (1) 

假设交友用户分别属于不同的域 φD ，对于任意

一个域
iφ

D 的可信授权中心
i

TAφ 均可运行 ( )setup 算

法，随机选择 *
i pZφα ∈ ，为交友用户生成域公钥

i
PKφ ，域主密钥

i
MSKφ 。其中，公共参数GP 和域

公钥对外公开，而域主密钥
i

MSKφ 由工作在该域可

信授权中心
i

TAφ 保存。 

 ( , ) i i

i i
PK e g g MSK gφ φα α

φ φ= =，  (2) 

5.2  用户密钥生成阶段 
Alice首先启动运行在智能手机上的 APP 交友

应用程序，其可选择在云中的某个可信授权中心

i
TAφ 上进行注册。 

1) 
i

TAφ 随机选择 *
pts Z∈ ，运行 ( )KeyGen 算法，

生成该用户唯一的私钥 SSK  

1( , , , ( ) )ia ts ts ts
S xSK K g g L g x S K H xφα·= = = ∀ ∈ =  

  (3) 

2) 
i

TAφ 通过安全信道将 Alice 公私钥 ( ,
i

PKφ  

)SSK 以及在
i

TAφ 上的签名发送给Alice。 

5.3  文件加密阶段 
为保证自身的交友隐私， Alice 需要将自己的

交友文件进行加密，只有满足 Alice 交友访问控制

策略的用户才能查看Alice的交友信息。Alice对文

件加密采用混合加密方式，步骤如下。 
1) Alice 利用加密密钥对交友数据明文加密得

到数据密文。  
Alice 可以根据实际应用场景的不同建立多个

交友文件，每个文件分别使用不同的密钥进行加

密。本方案假设 Alice 随机选择一个交友文件，文

件编号为 , {1,2,3, , }i i n∈ …FID ，然后从加密密钥集

合中随机选择对称密钥 KF ，加密 iFID 对应数据明

文m 得到数据密文CF 。 
2) 基于用户交友特征属性加密，加密密钥 KF

得到密钥密文CT 。 

Alice运行加密算法 ( )Enc ，假设Alice定义的

交友访问控制结构是 ( , )ρM ，那么交友请求用户的

属性只有符合 ( , )ρM 设定的条件才能解密密钥密

文CT ，得到密钥 KF ，进而利用 KF 解密CF 得到

数据明文m 。  
密钥密文可以表示为 

 1 2 3 1 1(( , ), , , , ( , ), , ( , ))l lCT A A A B C B Cρ= M …  (4) 

1 1

1

1 2 3 1

1 1 1

1

( , ) , ,

( ) ( (1)) , , ( ) ( ( ))

, ,

l t

l

s s s

rr
l

rr
l

A KF e g g A g A g

B g H B g H l

C g C g

α

λλα αρ ρ

·

--

 = · = =
 

= · = ·{
 = = 

…

…

 

  (5) 

其中，M 表示 l n× 的矩阵， ρ 是关联 M 行到属性

的映射，{ ( ) |1 }i i lρ ≤ ≤ 表示访问结构 ( , )ρM 中使

用 的 属 性 。 s 表 示 Alice 需 要 共 享 的 秘 密
*

2, , , n ps y y Z∈… 。对于 1i = 到 l ，设置 i ivλ = M ， iM

是对应到矩阵M 第 i 行的矢量， 2( , , , )nv s y y= … ，
*

1, , l pr r Z∈… 。 

3) DO 将 ( , )iFID CT 以及签名发送给交友中心

FS ， FS 接收并验证签名，若正确，则保存

( , )iFID CT 。同时，因为本方案假设 FS 是诚实而好

奇的，所以密文文件CF 由Alice自己保存。 
5.4  代理对密钥密文进行重加密阶段 

在 4.3 节，Alice将密钥密文CT 提交给 FS ，

由 FS负责匹配交友请求者的属性，但是单独依靠这

种机制有可能存在 Alice 设置交友条件局限导致最

终不能成功交友的情况。因此本文方案借鉴真实生

活中的媒介的思想，引入代理用户，通过代理用户

适当拓宽或灵活修改交友条件的匹配方案（对密钥

密文进行重加密），从而保证Alice的交友效率。另

外，也可根据 Alice 的交友条件灵活向其推荐自身

好友列表中的好友，减少匹配时间。 
假设用户 Bob 是合法授权代理用户（媒介），

如果 Alice 选择对 Bob 进行交友授权，那么 Bob 将

获得Alice发送的密钥密文CT ，Bob将利用自身的

访问控制结构 ( , )ρ′ ′M 对CT 进行重加密。 
Bob 输入自身私钥 ( , , )xSK K L K= 和属性集

S ，并生成新的访问控制结构为 ( , )ρ′ ′M 。 
1) 若Bob和Alice工作在同一域

iφ
D 中，Bob随

机选择 TGδ ∈ ，计算 

 ( , ) 1 2 1, 1 ,( , , , , , )l lC A A B C B Cρ′ ′′ ′ ′ ′ ′ ′ ′=M …  (6) 
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1 1

1

1 2

1 1 1

1

( , ) ,

( ) ( (1)) , , ( ) ( ( ))

, ,

i

l t

l

s s

rra a
l

rr
l

A e g g A g

B g H B g H l

C g C g

′ ′

′ ′′ ′ --

′′
′

 ′ ′= =
  ′ ′ ′ ′= ={
 ′ ′= =  

…

…

φα

λλ

δ

ρ ρ  

  (7) 
2) 若Bob和Alice工作在不同域中，例如，Bob

属于
iφ

D ，Alice属于
jφ

D ，那么Bob将申请域
jφ

D 的

公钥 ( , ) je g g φα
，计算 

 ( , ) 1 2 1 1( , , , , , , )l lC A A B C B Cρ′ ′′ ′ ′ ′ ′ ′ ′=M …  (8) 

1 1

1

1 2

1 1 1

1

( , ) ,

( ) ( (1)) , , ( ) ( ( ))

, ,

j

l t

l

s s

rra a
l

rr
l

A e g g A g

B g H B g H l

C g C g

′· ′

′ ′′ ′ --

′′
′

 ′ ′= =
  ′ ′ ′ ′= ={
 ′ ′= =  

…

…

φα

λλ

δ

ρ ρ  

  (9) 
注意， ( , )C ρ′ ′′M 为重加密密钥密文的重要参数。 

3) Bob选择 *
pZθ ∈ ，计算 

2 2( ) ( )
1 1 1 2 3( ) , , ,H Ha ts ark K g g g g rk g rk L·= = = =δ δθ θ θ

2 ( )
4 ( , ), , H

x xx S rk C R K δ
ρ′ ′′∀ ∈ = =M  (10) 

Bob输出重加密密钥 
 ( , ) 1 2 3 4( , , , , , )S xrk S rk rk rk rk Rρ′ ′→ =M  (11) 

并将重加密密钥 ( , )Srk ρ′ ′→ M 发送给 FS 。 

4) FS 收到 ( , )Srk ρ′ ′→ M 后，运行 ( )ReEnc 算法对

Alice密钥密文CT 进行重加密得到CT ′，并计算 

 

2 1

3 2
4

3 ( )

( , )
( , )

( ( , ) ( , )) iw
i i ii I

e A rk
e A rk

A
e B rk e C R

∈

=
∏ ρ

 (12) 

{ : ( ) }I i i Sρ= ∈ ，当 S 符合 ( , )ρM 设定的条件

时，存在一个常数集合 *{ }i p i IZω ∈∈ ,使 i i
i I

s
∈

=∑ω λ 。其

中，{ }iλ 是对秘密 s的共享。 

输出 

1 3 1, 1 , 4 4(( , ), , , ( ), , ( ), , )l lCT A A B C B C A rkρ′ ′ ′= M …  
  (13) 
5.5  文件解密阶段 

假如 Cindy 向 FS 发起交友查询请求， Cindy

首先要上传自己的交友条件集合 S ，若 S 满足

( , )ρM ，则 FS 可以提供好友列表，由 Cindy 进行

选择；若 Cindy 自身属性集合 S 不满足 ( , )ρM ，

则 FS 提示无满足 Cindy 交友条件的交友伙伴，输

出 ⊥。 

假设Cindy 选择Alice作为交友伙伴，则 FS 利

用解密算法对Alice存储在 FS 上的密文CT 进行解

密求解密钥 KF 。 
1) 如果CT 是未经过重加密的原始密文，求解

过程为 

 

1

2

( )

( , )
( ( ( , ) ( , )) )

( , ) ( , )
( , )

( , )
( , )

i

i ii i I

i

w
i i ii I

ws ats

s ats

s

s

A
e A K

e B L e C K

KF e g g e g g
e g g g

KF e g g
e g g

KF

∈

∈

∑·
=

·
=

=

∏
φ

φ

ρ

λα

α

α

α

 (14)

 

2) 如果密文是经过代理重新加密的密钥密文

CT ′，求解过程如下。 
当交友请求用户的属性集 S ′不符合 Alice预设

的条件 ( , )ρM ，但却符合代理用户的条件 ( , )ρ′ ′M
时，用户 FS 可计算δ ，δ 为求解密钥密文 KF 的

关键部分 

 

1

2

( )

( , )=
( ( , ) ( , )) )iw

i i i
i I

A
e A K

e B L e C K ′

∈

′

′ ′

′ ′′ ′∏ ρ

δ  (15) 

进一步计算得到密钥密文

2

1
1
( )

4( )H

AKF
A δ

= 。 

正确性验证 

 

2

2

2

2

2 1

3 2
4

3 ( )

( )

( )
1

( )

( )

( , )
( , )

( ( , ) ( , ))

( , ( ) )
( , )

( , )

( , )

i

S i

s

i iS i I

i

w
i i ii I

a t HS

at HS

wat H

at HS

e A rk
e A rk

A
e B rk e C R

e g g g
e g g

e g g

e g g

∈

∈

·

=

=
∑

=

∏
φ

φ

ρ

α δ

δ

λδ

δ  (16)

 

 
2

1
1
( )

4

( , )
( , )

( )

i

i

S

S
H

A e g gKF KF
e g g

A
= =

φ

φ

α

α
δ

 

3) FS 将 Alice 的交友敏感数据文件的解密密

钥 KF 和对应文件 iFID 发送给Cindy ，Cindy 可以

向 Alice请求编号为 iFID 的交友敏感文件CF ，并

最终对CF 进行解密获得数据文件明文m ，从而进
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行更深入的交流，例如，了解交友用户发起者音频、

视频、联系方式、兴趣爱好等。 

6  安全性分析 

定理 1  假设判定性 q-parallel BDHE 假设在

( , )TG G 上成立，那么多项式概率时间内不存在攻击

者 A能选择 * *( , )ρM 访问策略来攻破本文方案，即

本文方案在随机预言模型下可证 CPA 安全。 
证明  假设存在攻击者 A 能在 CPA 游戏中以

AAdvε = 的优势证明本文方案，则本文方案将证明存

在不可忽略的概率
2
ε
解决判定性q-parallel BDHE问题。 

1) 初始化阶段 
A将需要挑战的访问结构 * *( , )ρM 发送给C ，

*M 是一个 * *n×e 大小的矩阵（ * *,n qe ≤ ）。 

2) 系统建立阶段 
假设 * *( , )ρM 中的属性属于域 iφ ， C 选择

*,
i pZφα γ ∈ ，设置 1g g γ= ， ( , ) ( , )

q
ie g g e g gφα α α= ·  

( , )ie g g φα 。 
同时选择散列函数 1H 、 2H ，并发送公共参数

GP 及公钥 PK 给 A。 
3) 查询阶段 1 
A向C 提出询问，C 进行应答。 
情况 1  对私钥提取询问 ( )SKO S  
C 选择随机值 *

S pr Z∈ ， *
1 2( , , , )n pw w w w Z= ∈… ，

1 1w = - ， *, ( )i i Sρ∀ ∈ ， * 0iw =M ，将元组 ( , )SS SK
添加到 ListSK 中，同时返回 SSK 给 A ，假如

* *| ( , )S ρ= M ，则 C 从集合 {0,1}中随机选择一个

输出。 
情况 2  对于重加密密钥提取询问 ( ,rkO S ( ,′M  

))ρ′  
用一个属性集S 和一个访问结构 ( , )ρ′ ′M 来询问

rkO 。根据安全游戏，若 S 不满足 * *( , )ρM ，那C 就

先执行 ( )SKO S ，获得相应的私钥 ( , , )xK L K ，然后选

择 *, ,R p RZ K Gθ σ ∈ ∈ ，计算重加密密钥 1 1 ,rk Kg= θ  

2 4 2,, , x xrk g rk g R= = =θ σ σδ ，并将 ( , ) 1( , ,Srk S rk′ ′→ =M ρ  

2 3 4, , , )xrk rk rk R 发送给 A。否则C 从集合{0,1}中任意

选择 0 或 1，发送给攻击者 A。 
4) 挑战阶段 
A选择等长明文消息 0 1m m和 发送给C 。C 随机

选择比特 {0,1}b∈ ，并利用访问策略 * *( , )ρM 加密

接收到的明文消息 bm ，输出有效密文 * *(( ,CT = M  

* *
* * * * * * * *

` 2 3 1 1), , , , ( , ), , ( , ))A A A B C B Cρ
e e

… 给 A 。 若
1

( , )
qa sT e g g
+ ·= ，那么 *CT 是一个有效密文。 

5) 查询阶段 2 
重复查询第 1 阶段的操作。 
6) 猜测阶段 
A从集合 {0,1}b′∈ 中随机选择0或者1，假如 A

猜测正确，即 b b′ = ，则 C 可在游戏挑战中得到

（
1

( , )
qa sT e g g
+ ·= ）；否则C 得到（ TT G∈ ）。 

C 成功的概率为当输出为 0 时，即 TT G∈ ，即 A
得不到关于 bm 的任何信息，不能恢复明文。因此这

时猜测正确的概率为Pr[ | ( ,b b y′ = ) 0]T R= = =  1
2
。

当输出为 1 时，即
1

( , )
qa sT e g g
+

= ，也就是 A得到的

是一个关于 bm 的有效密文。通过定理 1，A有不可

忽 视 的 优 势 ε 猜 测 到 正 确 结 果 ， 即
1 1Pr[ | ( , ( , ) ) 0]

2
qa sb b y T e g g
+

′ = = = = + ε  

因此，本文方案判定性 q-parallel BDHE 游戏中

正确猜测b b′ = 的优势为 

 

1Pr[ ]
2

1 1 1Pr[ | 0] Pr[ | 1]
2 2 2
1 1 1 1 1( )
2 2 2 2 2

2

cAdv b b

b b b b b b

′= = -

′ ′= = = + = = -

= · + · + -

=

ε

ε

 

综上可证，如果攻击者 A能攻破本文方案的概

率为ε ，则解决判定性 q-parallel BDHE 问题的概率

为
2
ε
。而这与目前已知 q-parallel BDHE 问题难解是

相矛盾的，因此，在多项式时间内不存在一种算法

能够以不可忽略的优势ε 解决本问题，本文方案可

以达到挑战明文攻击（CPA）安全，证毕。 
定理 2  假设判定性 q-parallel BDHE 假设在

( , )TG G 上成立，那么本文方案在随机预言模型下可

抵抗同谋攻击。 
证明  在本文方案中，因为攻击者 A可以挑战

C 获得重加密密钥 ( , )Srk ρ′ ′→ M ，并且利用 ( , )Srk ′ ′→ M ρ

加 密 密 文 * * * * * * * *
` 2 3 1 1(( , ), , , , ( , ), ,CT A A A B Cρ= M …  

* *
* *( , ))B C
e e

得到重新加密的密钥密文CT ′，如果方案

不能抵抗同谋攻击，那么攻击者可利用同谋所提供
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的私钥询问 ( )SKO S 而获得解密密钥，进而解密重加

密密文CT ′，得到对 b 的猜测，这显然与已经获得

证明的定理 1 相矛盾，故本方案可抵抗同谋攻击。 

7  实验分析 

7.1  计算复杂度分析 
本节将详细分析方案各阶段的计算开销和通

信开销，为简化描述，本文用 ( )E G 和 ( )TE G 分别表

示 G 和 TG 的幂运算， B 表示双线性对映射

: Te G G G× → ， γ 表示访问控制策略树的叶子节

点， A 表示用户的属性集合。 GL 、
TGL 、

PZL 分别

表示 G 、 TG 、 PZ 的长度。鉴于目前的研究成果中

HMCP 方案与其他方案相比计算开销和通信开销

更具优势，因此，本文方案在计算开销和通信开销

上与 HMCP[19]交友方案进行了比较，如表 2 所示。 

表 2 计算开销分析 

阶段 本文方案计算开销 HMCP 方案计算开销 

系统初始化阶段 ( ) ( ) 1TE G E G B+ +  5 ( ) ( )TE G E G B+ +  

密钥生成阶段 (2 ) ( )A E G+  ( ) ( )k A E G+  

加密阶段 ( ) 1A E G B+  (2 3 ) ( ) 1 ( )TA E G E G+ +  

解密阶段 ( ) ( )TA B E Gγ+  ( ) ( ) ( )TA B E Gγ+  

 
1) 系统初始化阶段 
本方案生成域主密钥 MSK g φα

φ = i

i
，域公钥

( , )PK e g g φα
φ = i

i
的 计 算 开 销 恒 定 为 ( )E G +  

( )TE G B+ ，比 HMCP 方案的计算开销 5 ( )E G +  
( )TE G B+ 低。 

2) 密钥生成阶段 
本文方案采用属于不同域的可信中心生成用

户私钥，用户私钥的计算开销为 (2 ) ( )A E G+ ，其

中， ,ats tsK g g L g= =φα i 需要 2 ( )E G 计算，而 xK =  

1( )tsH x x S∀ ∈， 计算开销与属性集合 A 紧密相关，

因此计算开销为 ( )A E G 。 

而 HMCP 方案因为采用了 k 个属性管理中心

分层计算私钥部件，然后再由 k 个私钥部件合并为

加密密钥，因此，私钥的生成时间比本文方案高。 
3) 加密阶段 
本文方案为了保证加密过程的安全，采用了混

合加密方式，用户的计算开销为 ( )A E G B+ ，计算

开销比 HMCP 方案稍高，但是值得注意的是，密钥

重加密方案主要通过代理执行，因此，不影响交友

发起者Alice的计算效率。 
4) 解密阶段 
在本阶段，用户的计算开销为 ( )A B γ+ ( )TE G ，

可以发现本文方案解密时间与访问策略 γ 、用户的

属性集合 A 紧密相关，且计算开销与 HMCP 方案

持平，说明本方案与 HMCP 方案一样，具有较快的

解密速度。 
同样地，在表 3 中，本文方案进行了通信和存

储开销分析。本文方案系统公钥 ( )PK 长度为

4
P TZ G GL L L+ + ， 用 户 私 钥 长 度 ( )SK 为

(2 3 ) ( )A L G+ ，与HMCP方案的公钥长度 4
TG GL L+

和私钥长度 (1 2 ) ( )A L G+ 相比，本文方案的密钥强

度可以保证有更强的抗攻击能力。本文方案加密后

的 密 文 长 度 为
TG GA L L+ ， 比 HMCP 方 案

5
TG GL Lγ + 更短，因此，当用户上传与下载密文文

件时，会有更快的速度和更好的用户体验。 

表 3 通信开销分析 

比较对象 本文方案通信开销 HMCP 方案通信开销 

系统公钥 ( )PK  4
P TZ G GL L L+ +  4

TG GL L+  

系统主密钥 ( )MK  GL  2
PZ GL L+  

用户私钥 ( )SK  (2 3 ) ( )A L G+  (1 3 ) ( )A L G+  

加密密文 ( )CT  
TG GA L L+  5

TG GL Lγ +  
 
7.2  模拟实验 

本文测试环境中利用 HUAWEI 手机 NOVA 版

进行群组测试，编程环境使用 Eclipse，利用 Java
作为编程语言进行代码开发。硬件条件为：CPU 骁

龙8X74AC 801处理器主频2.5 GHz，使用 LPDDR3 
933 MHz 3GB 高速内存，支持蓝牙 4.0 和 Wi-Fi 双
频。用户特征属性（兴趣爱好）利用爬虫代码从社

交网站进行抓取并进行处理。开发库为（java. 
math.BigInteger/java.util.Arrays/java.util.Random）。 

本文假设用户 Alice 在不同的生活场景中会有

不同的交友需求，例如，对音乐、电影、健身的兴

趣等。根据微博的调查显示，一般情况下每 100 个

常用的属性就能够细粒度地描述用户的兴趣特征，

而存储用户交友信息的文件一般在 50 MB 以内。因

此，本文假设用户的明文文件固定为 50 MB，特征

属性从 0～100 依次递增，系统在初始化时间、密钥

生成时间、属性加密和解密时间上与 Chase[25]、

Li[26]、Taeho[27]方案以及多可信中心 HMCP 方案比

较的差异性。 
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图 2(a)说明在相同访问策略下，本文方案随着

属性数目的递增，系统初始化时间比较稳定, 并且

与 HMCP 方案基本持平，但是却比 Chase、Li、Taeho
方案小很多，这是因为在 Chase、Li 方案中使用了

大量复杂度较高的双线性计算，而本文方案利用不

同域的可信中心分担了计算任务，减少了可信中心

的双线性计算的次数。因此，在计算开销上，本文

方案更高效。 
图 2(b)反映了随着属性数目的递增，每个

可信中心产生子密钥时间的变化情况。与其他

方案相比，本文方案的在计算时间上增长率很

小，属性数目从 20 增加到 100，密钥生成时间

基本不变。  
图 2(c)反映随着属性数目的递增，文件加密时

间的变化情况。在本文方案中，对拥有 100 个特征

属性的文件加密仅需要 1.8 s 左右，比 Chase、Li
方案要小很多，这是因为 Chase、Li 方案中为了设

计用户签名需要增加相当大的时间开销。  
图 2(d)说明随着属性数目的递增，本文方案解

密时间的变化情况。本文方案和 HMCP 方案均需要

遍历访问控制结构，因此，在属性数目较小的情况

下（0～40），Chase、Li、Taeho 方案比本文方案解

密时间快。但是随着属性的增加，本文方案在解密

速度上体现了很大的优势，这是因为本文方案用户

在解密数据时只需要关联解密用户自身的访问控

制结构，不需要考虑匹配加密用户的所有属性，因

此在计算时间上开销较小。同时，因为上文中

Chase、Li、Taeho 方案的计算效率与本文方案以及

HMCP 方案差距较大，为了进一步区分本方案与

HMCP 方案的差异性，本文扩展了属性数目，固定

为 50 个，访问控制策略为 3 层，数据文件大小从

10 MB～100 MB 逐渐递增进行实验，并将本文方案

与 HMCP 方案做了补充对比。 
图 3(a)说明在属性数目和访问控制策略层数相

同的情况下，文件大小递增时，对本文方案系统初

始化时间影响不大，与 HMCP 方案持平。 
图 3(b)的实验结果中验证了密钥生成时间不受

文件大小变化的影响。本文密钥生成时间稳定，不

 
图 2  属性数目对性能的影响 
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会因为数据文件大小的递增而线性增长，实验时间

均在 140 ms 左右轻微浮动，没有出现大的跳跃。同

样地，在 HMCP 方案中，密钥生成时间也与数据大

小的递增没有关系，也均在 180 ms 波动。进一步验

证了表 2 中理论分析的正确性。 
图 3(c)说明 HMCP 方案在针对大文件的加密

时，加密时间比本文方案低，这是因为 HMCP 方案

将用户的特征属性集合划分成W 个子属性，对应着

k 个下级属性管理中心，多个属性管理中心并行工

作，因此，加密时间较快。但是，HMCP 方案没有

考虑到用户设置交友条件的局限性，而本文方案通

过代理重加密扩充了交友条件，更具有普适性，同

时，HMCP 不适用跨域的应用场景，灵活性没有本

文方案高。 
图3(d)说明解密时间的变化，本文方案与HMCP

方案一样，随着文件大小的增加而线性增长，变化

趋势相同，对于大文件的处理，依然有很快的速度，

例如，解密 100 MB 的文件在 1.4 s 之内，不会影响

到用户的实际应用体验。 

最后，本文方案与其他方案进行了适应性比

较，如表 4 所示，通过比较发现本文方案在循环群

计算上只应用了一次 p 运算，在访问控制结构上本

方案适应 AND-gates +/- on multi-valued attributes、
通配符以及隐藏访问控制结构，体现了比其他方案

更好的适应性。 

8  结束语 

在移动社交网络中，最大化增强彼此之间的联

系和交流，同时又保护用户的个人隐私问题是当前

隐私保护方向的一个研究热点。本文在基于密码学

的研究基础上，提出了跨域代理重加密隐私保护协

议。在交友过程中，通过跨域思想和引入代理用户

既分担了用户的计算开销，又解决了交友应用场景

局限、交友过少匹配的问题。用户密钥由多个授权

中心分别计算，既降低了性能瓶颈，提高了移动社

交网络中的交友效率，又能提高安全性，因此比以

往方案更具有普适性和灵活性。本文的下一步工作

将会考虑结合用户兴趣权重与安全内积算法来更

 
图 3  文件大小对性能的影响 
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精确的计算用户之间的相似度，同时考虑利用大素

数混淆矩阵来代理传统的加密算法，从而获得更快

的加解密速度，提升移动智能终端的用户体验。  
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